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27.téma
(Az informatikai ellenérzés)

Informatikai rendszerek kontrolljainak ellenérzéséhez az
Allami Szamvevé&szék altal kidolgozott médszertan
segitséget nyujt az ellenér szamara annak
megitélésében, hogy az informatikai kornyezetben
elkészitett pénzugyi beszamol6 adatai és a beszamolo
eléallitdsahoz felhasznalt elektronikus bizonyitékok:

> teljesek,

> sertetlenek és

> megbizhatéak legyenek, valamint

> rendelkezésre allasuk biztositott-e.

altalaban az ASZ ellendrzések részeként
valosulnak meg, azokat kiegészitve;

fontos informaciokat szolgaltatnak az eredendé és
kontroll kockazatok értékeléséhez - befolyasoljak
az alkalmazandé ellendrzési eljarasokat;
megallapitasaik &ltalaban az ASZ jelentésekben
6nalléan is megjelennek;

megjelennek a megfeleléségi, eredményességi és
hatékonysagi szempontok is;

tobb szervezetet érintenek, igy kiterjednek az
egyuttmikdédeési, illetve iranyitasi feladatok
értékelésére is.
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Az informatika ellendrzése

Informatikai rendszerek ellenérzése: a vallalkozasnal

mikodé informatikai rendszerek megbizhatésaganak, a

rendszerben tarolt adatok teljességének,

medfeleléségének, szabalyossaganak és védelmének

vizsgalata.

Tébb teruletre terjed ki:

> technikai ellendrzés,

> alkalmazasok ellenérzése,

> biztonsag, fizikai védelem vezetés ellenbrzési
eljarasainak vizsgalata.

IT-ellenérzés jelentésége és szerepe:
a) Ellenérzott szervezetek informatikai kitettsége né
> Nincs informatika-mentes folyamat > PARIR
kontrollokat is informatikai rendszerek biztositjak.
> Az IT-rendszerek mikddése a feladatellatas
mindségét és jogszabalyi megfeleléségét is
alapvetéen meghatarozza.
b) Az IT-rendszerek mérete és dsszetettsége né
c) Aszervezetek egyre jobban tamaszkodnak olyan
rendszerekre, amelyek belsé mikddését egyre
kevésbé latjak at
> a komplex informatikai rendszerek megfelel6sége,
adatainak megbizhatésaga csak specialis
ellendrzési eljarasok alkalmazasaval itélheté megy

Kockazati alapu megkozelités

Az informatikai ellenérzés kockazatanak harom

Osszetevéje van:

Q Eredend6 kockazat: az informatikai er6forrasoknak
(elektronikus adatok, fajlok, szoftverek,
szamitégépek, halézati eszk6zok stb.) a
fenyegetettségek iranti fogékonysaga, azt
feltételezve, hogy e fenyegetettségek kivédésére
iranyul6 kontrollok nem |éteznek.

Fenyegetettség: minden olyan nemkivanatos
esemény, amely az adatok teljességét,

sértetlenségét, megbizhatésagat vagy
rendelkezésre allasat hatranyosan befolyasolja.




Fenyeqgetettség lehet
> kulsé esemény (tliz, vizkar, virusok stb.),

> belsé tényez6 (hanyag kezelés, rosszindulatu
adatmoédositas, programhiba stb.).

Belsé kontroll kockazat: annak lehet6sége, hogy a
szervezet belsd kontroll mechanizmusai nem
képesek megeldzni, vagy feltarni és kijavitani a
szabadlytalansagot vagy tévedést. A belsé kontroll
kockazat > belsd kontrollok fejlesztésével
csokkenthetd.

Feltarasi kockazat: annak veszélye, hogy az ellenér
nem tar fel a szervezet belsé kontrollmechanizmusai
altal nem korrigalt |ényeges szabalytalansagot vagy

tévedést.
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Az informatikai kornyezet és
tevékenység felmérése

Az informatikai kérnyezet megismerésének
szakaszaban az ellenér hattérinformacidkat gydijt 6ssze
a szervezet IT infrastrukturajardl, hardvereirdl és
szoftvereirdl, tovabba a koztiik levé 6sszefliggésekrol.

Az informatikai kérnyezet megmutatja, hogy az adott
szervezet pénzligyi beszamoldja

1) milyen szamitégépes rendszereken alapul,

2) koOzottiik milyen kapcsolat all fenn.

. Alkalmazasok:
» Alkalmazasok felsorolasa: kiilon valasztjuk a
pénziigyi-szamviteli, ill. az egyéb alkalmazasokat.
»Alkalmazasok részletes informacidi: a pénzigyi
alkalmazasokrol kériink részletesebb tajékoztatast
(pl. felhasznaloi kézikdnyv, leiras stb.)
A kornyezet felmérése alapjan megallapithaté:
» mennyire 6sszetett a vizsgalt szervezet rendszere;
> az egész rendszer mely részeire terjedjen ki a
részletes vizsgalat;

> mely kontroll tertiletek (pl. biztonsagtechnikai
kontrollok) ellenérzéséhez sziikséges IT szakellenér
igénybevétele.
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A szamitdégépes ellenérok (kdnyvvizsgaldk)
munkajanak jelentés része a kovetkez6 informatikai
ellendérzésekre dsszpontosit:

> ellen6rzési megoldasok értékelése,
> ellenérzési funkciok tesztelése,

> javaslat ellenérzési megoldasok alkalmazasara.

IT kérnyezet felmérésének célja: hogy az ellenér
megismerje a szervezet altal alkalmazott, a vizsgalat
targyat képez6 szamitégépes rendszer nagysagat és
Osszetettségét. > A vizsgalat kdzvetlenil a pénzigyi
informatikai rendszerre koncentral, de a kbzvetett
Osszefliggések miatt szlikséges az egész szervezet
atfogo IT kérnyezet-felmérése is.

IT kérnyezet részei:
A. Infrastruktura:
» hardvereszk6zok és rendszer szoftverek
» halézati hardver és topologia: kériink egy
egyszer( abrazolast, melyen azonosithatéak a
feldolgozasi és felhasznaldi helyek, valamint a
halézati hardver elemek.

Az informatikai tevékenység megismerése keretében
fel kell mérni, hogy a vizsgalt intézmény

v milyen informatikai izemeltetési tevékenységeket
végez,

v’ erre milyen szervezeti keretet alakitott ki és
v milyen magas szintli szabalyozasokat alkalmaz.

Az informatikai tevékenység felmérésének célja: az
ellenér megismerje azon tevékenységeket és

szervezeti miikodést, melyek a pénzlgyi-szamviteli
rendszerek megbizhaté mikédését befolyasolhatjak >
a vizsgalat kdzvetlenll a pénzugyi informatikai
rendszerre koncentral.



Az ellendrzés terlletei:

1. Uzemeltetés, fejlesztés: a szervezetnek
gondoskodnia kell informatikai kérnyezetének
megfelelé Gzemben tartasarol.

. Szervezeti keretek: lehet6vé teszik-e az informatika
- és benne a pénzugyi-szamviteli rendszerek -
megfeleld mikodtetését?

3. Magas szintl szabalyozésok:
v' megvan-e a magas szintl szabalyozas a
részletesebb kontrollok megfeleld kialakitasahoz;
v milyen kontrollok toltenek be |ényeges szerepet a
szervezetnél,
v mely kontroll teriiletek ellenérzéséhez szilkséges
IT szakellendr igénybevétele 13

Az altalanos kontrollok az informatikai folyamatokba
beagyazott kontrollok, melyek a kdvetkezdk:

> rendszerek fejlesztése (szoftverfejlesztés,
hardverbgvités stb.)
valtozaskezelés (programfrissités, operacios
rendszer frissitése stb.),

> biztonsag és védelem (adatok duplikalasa, adatok

kédolasa, hozzaférés korlatozasa stb.)

szamitogép Uzemeltetés (sziinetmentes tapegység,
szerverek hitése stb.)

Az alkalmazas kontrollokért valé felel6sség az lizleti
terlletek és az informatika k6zos feleléssége, de a
felel6sségek jellege az alabbiak szerint valtozik:

a) Az alabbiak szabalyos végrehajtasaért az lzleti
teruletek a felel6sek:
» Afunkcionalis és kontroll kbvetelmények
meghatarozasa
> Az automatizalt szolgaltatasok hasznalata
b) Az informatika a felel6s a kdvetkezdkért:
> Az uzleti funkcionalis és kontroll kévetelmények
automatizalasa és megvalositasa
> Kontrollok Iétrehozasa az alkalmazas kontrollok
sértetlenségének fenntartasa érdekében.
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Az altalanos informatikai
kontrollok vizsgalata

Altaldnos informatikai kontrollok: ahhoz a

kérnyezethez kapcsolédnak, amelyben a szamitogép
alapu rendszerek kifejlesztésére, fenntartasara és
Uzemeltetésére keriilnek, és amelyek ily modon

minden alkalmazashoz kapcsolddnak.

Az altalanos ellendrzési megoldasok célja: biztositsak
az alkalmazasok megfeleld kifejlesztését és

végrehajtasat, illetve a programok, az adatallomanyok
és a szamitégépes miveletek integritasat > az

informatikai ellendrzés elsédleges alapszintjét képezik.
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Az Uzleti folyamat-alkalmazasokba beagyazott
kontrollok a kdvetkezék:

> Teljesség
> Pontossag
Ervényesség
Engedélyezés/Jovahagyas
A felelésségek elhatarolasa (minden a felhasznalo
nevére napléz alkalmazas)

Ellenérzé szamok, ellenérzé 6sszegek, logikai
ellenérzés

Altalanos ellendrzési megoldasok:

1) Szervezeti ellendrzési funkcidk: attekintésének célja
annak biztositasa, hogy a szamitégépes
létesitményben dolgozé munkatarsak:

> megszervezése és iranyitasa megfeleld és
hatékony modon torténjen

vilagosan definialt kotelezettségekkel
rendelkezzenek

a funkcidk megosztasanak alapelve ala essenek
kelléen képzettek és tamogatottak legyenek

megfeleld jelentéskészitési rendszerekkel
rendelkezzenek.




Az ellen6rzés modszerei: a vezetés és a
munkatarsak meghallgatasa, medfigyelés és
dokumentaciék (munkakoari leirasok, a szervezeti
abra stb.).

Uzemeltetés-ellendrzési funkcidk: célia annak
biztositasa, hogy a feldolgozas minden esetben
teljes, pontos, idészeri és jogosult legyen.
File-ellenérzési funkcidk: célja, hogy a szamitogép
altal olvashaté adathordozon talalhaté informaciok a
jogosulatlan felhasznalassal, a moédositassal, a
megrongalassal és az adatelvesztéssel szemben
védve legyenek.

. file biztonsagi mentés (back up): minden fontos file-
rél legalabb eqgy j6 masolat mindig rendelkezésre
allion - a biztonsagi mentés legyen szisztematikus,
legyen rendszeresen tesztelve, minden részletre
kiterjed6en dokumentalva, illetve lopastdl, az adat
elvesztésétdl, fizikai sériléstdl, magneses
behatastdl, tliztél, folyékonyanyagoktdl stb. védve.

Visszaélés a szamitogépes rutin alkalmazasokkal: a

szamitégépes csalasok elsé kategéridja, a
szamitégépes rutin alkalmazasok illetéktelen

hasznalata -> az alkalmazasi rendszerbe épitett
szigoru ellendrzések utjan nagymértékben
megelézhetd.

Az altalanos ellendrzési megoldasok fontos szerepet

jatszanak a csalasok megakadalyozasaban:

> a funkciok szétvalasztasa (pl. az adatbevitelért
felel6s személy ne legyen képes az output
eltitkolasara)

> arendszerfelligyeletet (beleértve a személyi
allomany moraljanak, motivaciojanak figyelemmel
kovetését, ill. a gyakran csalashoz vezetd esetleges
személyes problémak észlelését).

IT kontrollok értékelésének fébb elemei:

a) altalanos kontroll kdrnyezet értékelése: feladatkorok
szétvalasztasa, hozzaférés kontrollok,

valtozaskezelés, kiilsé szolgaltatok igénybevétele
23
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A fébb ellenérzési teriiletek a kovetkezok:

A. fizikai biztonsag: az ellenéroknek meg kell

gy6z6dnilik arrél, hogy a fajlokat

v’ szabalyszeriien taroljak-e, igy azok azonnal és
pontosan beazonosithatdk és behivhatdk-e,

v’ lopassal, virussal valé megfert6zésetdl, tiztdl,
beazastol, id6 el6tti letdrléstdl védve taroljak-e.

. jogosulatlan hozzaférés: meg kell gy6zédni arrdl,

hogy a file-okat csak engedélyezett tevékenység

utjan lehet feldolgozni vagy megvaltoztatni, azaz

v’ az adatallomanyok csak az engedélyezett
alkalmazasi programok utjan keriinek
feldolgozasra,

v A programokat csak jovahagyott célokra és
csak az arra jogosult személyek mikodtetik. 20

Az ezzel kapcsolatos ellendrzések a kdvetkezdkre

terjedhetnek ki:

v ki tud hozzaférni a rendszerhez és milyen
célbdl?

v' az adatbevitel teljessége (a csalasok a bemeneti
adatok, pl. az adésok nyomon kdvetése
eltitkolasaval is elkévethetdk)
az adatbevitel pontossaga (a jogosulatlan
kiegészitések az output fazisban felderithetévé
valjon)
az adatbevitel engedélyezése (dokumentumok
ellendrzése és a tranzakcioknak az azokat
bevivé emberhez val6 naplézasa utjan)

alkalmazas kontrollok értékelése, tesztelése:

> rendszer éltal biztositott kontrollok értékelése:
adatfeldolgozasi lépések, beépitett ellenérzések,
riportok, adatkapcsolatok
rendszer adatainak megbizhatésagat
biztositékontrollok, az altalanos IT kontrollok
érvényesulése a vizsgalt rendszernél: pl.
hozzaférés kontrollok, a tevékenységek nyomon
kévethetdsége;

a rendszer miikodési kbrnyezetének és feltételeinek

értékelése: folyamatos miikodés feltételei,

tartalékolas, dokumentacio, rendkiviili helyzetek

kezelése




d) az ellenérzés soran a dokumentum alapu vizsgalat
mellett hangsulyt kap a rendszer mikddésének
hasznalatanak értékelése is: bejarasok,
adatbevitelek, feldolgozasok végigkovetése

e) kockazatelemzés alapjan kivalasztott kockazatos

vagy ,szokatlan”tételek ellenérzése.
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Az informacios rendszerek
miikodtetésének kontrolljai

Az informaciérendszerek miikodésének ellenérzése a
belsd ellendrzés teriilete > egy vizsgalati eljaras

alkalmazasaval megallapitjak biztonsagi tulajdonsagait.
Az ellenérzés terlletei:

a technikai ellenérzés (infrastruktura,
kommunikacio),
a menedzsment ellendrzési eljarasainak vizsgalata,

a szoftverfejlesztés,
az alkalmazasok ellen6rzése - nemzetkdzi-, hazai
szabvanyoknak valé megfelelés.
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